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Esosa situacija

Kas ir Drosibas Monitorings un Ko tas dara?
Musu pieredze

Ko meés piedavajam

Demo




Esosa situacija

* Apdraudéjumu skaits nepartraukti pieaug
e Grutibas identificet apdraudéjumu avotus
e DrosSiba nav iekartu razotaju prioritate

 Atbildiba palielinas (likumi, regulas)
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Organizaciju pamata esosas drosibas sistémas

@ Ugunsmudris /
@ Lietotaja vards & Parole /
Antiviruss /
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Vairums organizaciju Drosibas
incidenta gadijuma
I INEREREIAES

|+ Nespej izvertéet, kas ir noticis un ka
* Nevar identificét kadi dati nozagti vai modificéti
e Gruti atrast pédas un savakt pieradijumus

* Nav ricibas plans
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Kas ir Drosibas Monitorings un Ko tas dara?

Lietotaju iekartas

Tikla aktivitate

Datu aktivitate

Lietotaji un Identitate
Informacija par draudiem ®
Konfiguracijas informacija

levainojamibas

Aplikaciju aktivitate

Informacija no makon-platformam

Prioretizesana
Trauksmes zinojumi
Notikumu izmeklésana
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Informacijas savakSana Informacijas korelacija
un uzglabasana un analize
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Drosibas monitorings SIEM

IBM Security QRadar SIEM

Log

Parvaldiba Dashboard

Drosibas notikumu
uzraudziba

Tikla notikumu

Offenses Log Activity Network Activity Assets Forensics Reports

ard: | Threat and Sec onitoring I Jashboard

(6 8 X

Vulnerability Count / Risk

uzraudziba
High Low B
Risku pérvaldiba Top Systems Attacked (Event Count)
2
levainojumu 3
parvaldiba -  Legend
o
-

¥ Legend
Padzilinata tikla
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Mdasu pieredze!

* Neeksistéjosu kontu izmantosana iekSéjas IT sistémas

Darbinieku kontu, kuri vairs nestrada izmantosana

Neautorizéta piekluve sistemam, kuram lietotajam jabut liegtai pieejai

IT sistemas BotNet tikla sastava

Parolu uzlausanas méginajumi

Neautorizétu IT sistemu paradisanas korporativaja tikla

Liela datu apjoma izsutisana arpus uznémuma korporativa tikla

AWS/Azure Cloud resursu izmantosana privatam vajadzibam

Datu centra resursi izmantoti Bitcoin fermu uzturesanai
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Ministru kabineta noteikumi Nr. 442

Lietotaju kontu parvaldiba

levainojamibu un atjauninajumu parvaldisana

Kontu parvaldiba paaugstinatai drosibai

Attalinatas piekluves monitorings

Log datu uzglabasanas prasibas

Incidentu parraudziba

Sistémas apdraudéjumu novéertéjums

Uzbrukumu simulésana ar Risk Manager

* Veikto pasakumu lietderibas (Atkartota V/A skanésana, Salidzinosas atskaites
(delta) Riska novértejuma (scoring) samazinasanas)
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5 Ka varam palidzét?

I
- Dosibas Monitorings Dosibas Eksperta

) SIEM Pakalpojums
Automatizets IT drosSibas uzraudzibas ¢ Sertificéts IT drosibas eksperts,
risinajums uzrauga uznémuma IT sistemu

droSibu

Reallaika skatijums uz droSibas e Reallaika skatijums uz droSibas
notikumiem uznémuma sistémas notikumiem uznémuma sistemas
Visi notikumi tiek glabati drosa un * Visi notikumi tiek glabati drosa un
parskatama veida parskatama veida
Apdraudéjumu atpazisana un * Apdraudéjumu atpaziSana un
prioritizésana prioritizésana

* Trauksmes zinojumi par sliktakajiem * Kritiskos gadijumos eksperts sazinas
notikumiem ar klientu

* Automatizetas sakotnéjas darbibas Automatizetas sakotnéjas darbibas
kaitéjuma samazinasanai kaitéjuma samazinasanai ) /
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JUusu Jautajumi
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